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RESOLUCION EXENTA N°

0 9 AGD. 208

PUNTA ARENAS,

VISTOS: Los antecedentes respectivos: Lo dispuesto en la
ley N°19.880 que establece Bases de los Procedimientos Administrativos; en el Decreto con Fuerza
de ley N°1, de 2005, del Ministerio de Salud, que fija el texto refundido, coordinador y sistematizado
del Decreto Ley N°2763, de 1979 y de las leyes N°18.933 y N°18.469; en el Decreto Supremo N°136,
de 2004, del Ministerio de Salud, que aprueba Reglamento Orgénico del Ministerio de Salud; en lafey
N°19.799 sobre documentos electronicos, forma electronica vy servicios de certificacidn de dicha
firma; en el Decreto Supremo N°83, de 2004, del Ministeric Secretaria General de la Presidencia,
que aprueba Norma Técnica para Organos de la Administracion  del Estado sobre Seguridad vy
Confidencialidad de los Documentos Electrénicos:  en la ley N°19.233 sobre delitos informaticos: en la
Norma Chilena NCh-ISO 27002 Of.2013; y 10 manifestado en la Resolucion Exenta N° 1161 del
04.10.2016 que Aprueba el Sistema de Seguridad de la Informacién; Resolucidon Exenta
N°4322/26.04.2018 Estructura Orgénica del Servicio de Salud Magallanes; Resolucién Exenta
N°6440/25.06.2018 que modifica la Resolucidn Exenta N°4322/26.04.2018; Resoluciéon Exenta
N°2888/20.07.2011 de la DSSM, que encomienda como Subdirectora Médica del Servicio de Salud Magallanes
a Dra. Maria Cristina Diaz Muiioz; Decreto Exento N°83/12.04,2018 Ministerio de Salud, pone término y
establece orden de subrogancia al cargo de Director del Servicio de Salud Magallanes; Decreto Exento
N°97/31.05.2018 que modifica Decreto N°83 que establece orden de subrogancia al Cargo de Director del
Servicio de Salud Magallanes y en uso de las facultades dicto lo siguiente:

CONSIDERANDO:

La necesidad de contar con adecuadas politicas de seguridad de
la informacion, destinadas a proteger los recursos de informacion y la tecnologia utilizada para su
procesamiento. Todo, con el firme propdsito de lograr Introducir un ciclo de mejoramiento  continuo vy
sostenible en el tiempo que permita alcanzar niveles de integridad, confidenciatidad y disponibilidad,
con todos Ilos activos de informacion relevantes para la institucion, como un principio clave en la
gestion de procesos,

Memordndum N°15/07.07.2018 de Gestor Regional TI de la
Direccién del Servicio de Salud Magallanes, que solicita validar Politicas de Seguridad y Procedimientos,

RESOLUCION

. 1.-  APRUEBASE a contar del 11 de Julio de 2018 y hasta
nueva revision la POLITICA DE SEGURIDAD DE CORREO ELECTRONICO del Departamento Control de
Gestién y Tecnologia de Informacion y Comunicaciones.

2.- Entiéndase como parte integrante de la presente resclucién
dicho documento, que a continuacién se indica:
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(*) La presente versién substituye completamente a todas las precedentes, de manera que éste sea el tnico documento

valido de entre todos los de la serie.

NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION: Este documento es propiedad exclusiva de la
Direccién del Servicio de Salud Magallanes, queda prohibido cualquier reproduccion, distribucién o comunicacion
pliblica total o parcial, salvo autorizacion expresa del Comité de Seguridad de la Informacion. Antes de utilizar alguna
copia de este documento, verifique que el nimero de version sea igual al que se encuentra publicado en intranet.

Cualquier pregunta o comentario sobre esta Politica de Seguridad de Informaci6n dirigirla al Departamento TIC.
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Politica de Seguridad de la Informacion DSSM

POLITICA DE SEGURIDAD DE CORREO
ELECTRONICO

DECLARACION

Se define el sistema de Correo Electrénico como una herramienta oficial de comunicacion en
la Direccién de Servicio de Salud de Magallanes, a ser utilizado para materias relacionadas
directamente con la funcién de cada usuario.

AMBITO

e El uso y administracién del Sistema de Correo Electrénico por parte de funcionarios
y terceros autorizados.

+ Lamensajeria tanto interna como hacia el exterior de la Direccién de Servicio de Salud
de Magallanes

ROLES Y RESPONSABILIDADES

* Comité de Seguridad de la Informacion

» Generar las condiciones que permitan el trafico y manejo seguro de la informacion quej
es enviada/recibida a través del correo.

» Recepcionar alertas de seguridad.

Gatillar el procedimiento de incidentes de seguridad.

» Realizar auditorias funcionarios versus cuentas de usuario.

b4

° Departamento de Tecnologias de Informacion

> Habilitar mecanismos tecnoldgicos de manera de prevenir el uso de técnicas de ataque
a sistemas de correo electronico.

» Velar por la disponibilidad del servicio correo permanente

» Comunicacién constante con el prestador de servicio ENTEL
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REGLAS DE LA POLITICA
1. Uso del Correo Electronico

1.1.86lo las personas expresamente autorizadas por el jefe directo pueden hacer uso del
Sistema de Correo Electronico institucional.

1.2.. El servicio debe ser utilizado para materias relacionadas con la funcién desempefiada.

1.3.Los usuarios estardn sujetos a una auditoria por parte del Comité de Seguridad de la
Informacién en cuanto a trafico y manejo seguro de la informacién enviada, cuando se
estime estrictamente necesario.

1.4. Las comunicaciones realizadas por este medio serdn consideradas formales.
2. Creacion y Eliminacion de Casillas

2.1.La creacién de casillas de correo se regira por la Politica de Cuentas de Usuario y el
Procedimiento Creacion y Eliminacion de Cuentas de Usuario.

2.2.La creacion de casillas electrénicas debe ser solicitadas por el jefe directo y autorizadas por
la unidad de Finanzas y/o Subdireccién responsable de esta unidad.

3. Mensajes Masivos

3.1. El envio de mensajes a grupos o listas de destinatarios, funcionarios o externos, que no
sean del ambito de trabajo del funcionario que hace el envio, se encuentra prohibido. Se
incluye en esta prohibicién, el envio de mensajes conocidos como “Cadenas”.

3.2. Esta prohibido que los usuarios envien alertas de seguridad. 5i algin usuario recibe una
alerta proveniente de un remitente distinto al Comité de Seguridad de la Informacién, debe
reenviar ese mensaje al Encargado de Seguridad, dando cuenta de la situacién.

3.3.5e prohiben expresamente, para tode usuario autorizado, el uso de técnicas de ataque a
sistemas de correo electrénico como mail SPAMI, mail Bombing2, mail Spoofing3 o mail
Relay no autorizado4. Del mismo modo sera responsabilidad del Departamento de
Tecnologias de Informacion y Comunicacién la habilitacién de los mecanismos
tecnoldgicos a su alcance para prevenir los mismos.
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4. Informacién del Remitente,

4.1 Para facilitar las comunicaciones, cada mensaje electrénico debe incluir, el nombre y
apellido del remitente, su cargo, el drea de trabajo a la que pertenece, su direccién de
correo electrénico y su Anexo Minsal,

5. Prohibicion de usar Cuentas Ajenas.

5.1.Los usuarios tienen prohibido enviar o recibir mensajes electrénicos, usando la
identidad de otro usuario.

6. Restricciones al Contenido de los Mensajes.

6.1. Esta prohibido enviar o re-enviar mensajes, imagenes o videos que incluyan contenidos
sexuales o que ofendan en base al género, nacionalidad, orientacién sexual, raza,
religion, orientacidn politica o discapacidad

6.2. Esta prohibido el enviar o re-enviar mensajes cadenas.

6.3. No se podran incluir contenidos que eventualmente puedan comprometer el nombre
de la Direccion de Servicio de Salud de Magallanes o que puedan dafiar o provocar
menoscabo en la imagen o prestigio de empresas, instituciones o personas.

6.4.Esta prohibido enviar mensajes que infrinjan el Ordenamiento Juridico Nacional,
disposiciones contenidas en el Reglamento Interno, el Cédigo de Etica o en la normativa
establecida por la Direccién de Servicio de Salud de Magallanes.

6.5. Esta prohibido propagar en forma intencional, todo tipo de virus o cddigo malicioso en
general, a través del correo.

6.6. Esta prohibido difundir software o contenidos que violen derechos de autor o
programas no licenciados.

6.7. Esta prohibido enviar y recibir correos encriptados, salvo el personal debidamente
autorizado por el Encargado de Seguridad de la Informacion.
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7. Privacidad de los Mensajes Electronicos

7.1. Los usuarios deben tratar los mensajes electrénicos como de uso interno. Si se desea
que sea tratado como informacién privada entre el remitente y el destinatario, se debe
explicitar en el mismo como RESERVADA o CONFIDENCIAL.

7.2. Esta prohibido enviar, en cualquier parte del correo o en archivos adjuntos, informacién
confidencial a personas no autorizadas a conocerla o poseerla.

7.3. El correo electrénico, sin embargo, desde el punto de vista del contenido del mensaje,
debe ser considerado como de dominio ptblico o de mensajerfa insegura. Eso significa
que no se debe incluir nliimeros de tarjetas de crédito, de cuentas corrientes, passwords
u otra informacién confidencial, asi como tampoco entregar instrucciones con efecto
contable, a menos que el correo electrénico se envie firmado digitalmente y encriptado
y con la debida autorizacién del Encargado de Seguridad de la Informacién.

8. Reenvio al Exterior

8.1. A menos que el remitente lo haya autorizado o que la informacién sea de naturaleza
publica, los usuarios no deben re-enviar un mensaje electrénico a un destinatario
externo a la Direccién de Servicio de Salud de Magallanes.

9. Software Cliente

9.1. 56lo se permite el software cliente establecido como estidndar para el servicio de correo
electronico en MINSAL.

10. Formato del Mensaje de Correo

10.1. Todos los correos electrénicos que salen de la red deben agregar al final del mismo,
un parrafo definido por el Comité de Seguridad de la Informacion como estandar de la
Direccion de Servicio de Salud de Magallanes.

10.2. Se ha establecido un formato definido como estdndar para la escritura de todo mensaje
de correo en la Direccién de Servicio de Salud de Magallanes.
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ANOTESE, COMUNIQUESE Y ARCHIVESE.,

MARIA CRISTINA DIAZ MUNOZ
DIRECTORA (S) SERVICIO SALUD MAGALLANES
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